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CILE PROJEKTU

ProcC jsme do toho sli?

* Probudit zajem o vzdélavani v oblasti kybernetické bezpecnosti
* Pripravit kvalitni absolventy pro trh prace
* \V nasem regionu dosud nic podobného neexistovalo

* Pomoc pri celoZivotnim vzdélavani pedagogickych pracovnikt
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NASE REALIZACE

Jak jsme postupovali?

Novy vzdélavaci program pro stredni skoly
Intenzivni spoluprace skoly a odbornych partnert
Dalsi vzdélavani pedagogickych pracovniku

Vyukoveé prostredi

— Junior centrum excelence pro kybernetickou bezpecnost (JCEKB)
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MILNIKY PROJEKTU

Realizace v Case
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programu MSMT




NAPLNENI CiLU

Ceho jsme dosahli?

141 Zaku v oboru kybernetickd bezpecnost (letos ukonci vzdélavani 32 absolvent()

Atraktivni obor, poCet uchazecl o vzdélavani trojndasobné prevysuje stanovenou kapacitu

oboru

Skolni vzdélavaci program je pribézné evaluovan a zmény se aktualné promitaji do vyuky
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Sdileni JCEKB pro vyuku zakl dalsich stfednich skol regionu (6 subjektu)



NAPLNENI CiLU

Ceho jsme dosahli?

e Zvysujici se pocet spolupracujicich subjektt se Skolou
o souvislé praxe pro zaky

o vstup odbornik( z praxe do vyuky,
napf. Cyber Security Incubator spoleénosti ALEF NULA, a. s., NUKIB, AXENTA a. s., Network
Security Monitoring Cluster, Platforma kybernetické bezpecnosti KYBEZ, AFCEA atd.

o spoluporadatelé konferenci Alef Security Talk

o tvorba scénarl pro praktickou vyuku zaka v JCEKB
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Topologie sité JCEKB
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CYLAB — Cichnova Cyber Range

Internet

Security at the
perimeter

Log Management

Technologie
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RESENI LABU A APLIKACE

Na jakych technologiich systém bézi?

 VMware - cloudova virtualizacni platforma
e ZABBIX - dohledovy systém pro sit€, servery a virtualni stroje
* ArcSight - management bezpecnostnich informaci a udalosti

* Flowmon Networks - dohled nad sitovou infrastrukturou,

monitoring a zabezpeceni
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KAPACITA LABU

Muze nahradit prezencni vyuku?

72 zaku a 4 vyucuijici (36 prezencné a 36 distancné nebo 72 distancné)
kapacita diskového pole v Cylabu 7 TB

kapacita pameéti v Cylabu 768 GB

pro 1 pracovisté je vyhrazeno 126 GB, 2x19 pracovist

562 virtualnich pocitacu




Pracoviste ucitele

RECENT CONNECTIONS 2 roman.kolacny@jcekb.cz ~

Lin Server Win Workstation Win Server

Sec Kali Lin Workstation DB Server

ALL CONNECTIONS Filter

cL1
cL2
>~ Cylab Control




Pracoviste zaka

ALL CONNECTIONS Filter
5 cu
5 cL1-01
O DB Server Currently in use by 1 user.
O LinServer Currently in use by 1 user.
O Lin Workstation Currently in use by 1 user.
>~ RHA ServerA
O RHA ServerB
O RHA Workstation
O Sec CyberOps
O seckali Currently in use by 1 user.
O Win Server Currently in use by 1 user.
O Win Workstation Currently in use by 1 user.




Ukazka vyukového labu

O JCEKB AKTUALITY SPOLUPRACE REZERVACE CYLAB VZDELAVANI KONTAKT SKOLA

STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANCNICTVI

BRNO
Cybersecurity Lab
o s 5 w g © i CYberSECUI'itY Lab ' \ Internet
Toto prostredi Ize vyuzit k vyuce praktickych cvieni z oblasti: . — V—
< -
e kryptografie,
Share Sandbox Student LAN Y A
e bezpecnost siti a sluzeb, - Network Network E
e sprava a dohled nad pocitacovou siti,
firewall Kali
e detekce a prevence sitovych utokd, ,,;#
e testovani bezpecnosti. Cy[)erﬂps Metasploitable2

Stahnout Cybersecurity Lab VM




NASE VYSLEDKY

Co se podarilo?

e Unikatni fedeni, které neexistuje v 7zadné stfedni $kole v Ceské republice
* Prostredi je kompatibilni se standardy - soulad s praxi

» Metodické pracoviité pro vyuku ve SS (implementace informaéni
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bezpecnosti do vSech vzdélavacich programu skoly)

* Probouzime zajem o vzdélavani v KB



NASE VYSLEDKY

Co se podarilo?

Flexibilita a casova uspora pri vedeni vyuky a zadavani praci

Stejné vyukové prostredi pro zaky jak v prezencni, tak i distanCni vyuce, spustitelné
odkudkoliv

JCEKB je ptikladem dobré praxe pro vznik daldich center v jednotlivych krajich CR

Sdileni vyukového labu zaky dalSich strednich skol v regionu, ovliviuje plosné kvalitu

AN

absolventl v regionu, celozivotni vzdélavani



SPOLUPRACE
Dalsi kroky

Hledame dalsi partnery ke spolupraci

Pridate se k nam?......




DEKUJI ZA POZORNOST

Kontaktuje nas

jcekb@cichnovabrno.cz

WWW.cichnovabrno.cz

www.jcekb.cz

Stredni skola informatiky, postovnictvi
a financnictvi Brno, prispévkova organizace

Cichnova 982/23 624 00 Brno



mailto:jcekb@cichnovabrno.cz
http://www.cichnovabrno.cz/
https://1url.cz/4zy7A

